


Der sicherste USB-Flash Drive

Technische Daten

Speicherkapazitat
1 GB, 2 GB, 4 GB, 8 GB oder 16 GB
Geschwindigkeit*®
Lesegeschwindigkeit bis zu 25 MB pro
Sekunde, Schreibgeschwindigkeit bis zu
17 MB pro Sekunde
Magie
75 mm x 19 mm x 9 mm
Gewicht
25 Gramm
Wasserdicht
MIL-STD-810F
Umgebungstemperatur
Betriebstemperatur: O °C bis +70 °C
Lagertemperatur: -40 °C bis +85 °C
StoBfestigkeit im Betrieb
16 G rms
Hardware
USB 2.0 Highspeed
Kompatibilitat mit folgenden Betriebssystemen
Windows 2000 SP4, Windows XP SP2+,
Vista, Windows 7, Macintosh OS X 10.4+,
Linux 2.6+
Hardwareverschliisselung
Daten: AES Cipher-Block chained mode
Verschlisselungscodes: 256-bit Hardware
PKI: 2048-bit RSA
Hashing: 256-bit SHA
Entspricht FIPS 140-2 Level 3
Barrierefreiheit gemaB Section 508 des
US-Rehabilitation Act gewahrleistet

Die Vorteile des
IronKey Enterprise D200

e Alle gespeicherten Daten sind durch
AES 256-Bit-Hardwareverschliisselung
nach militarischem Standard geschiitzt

e Keine Installation von Software oder Treibern

e Einfacher Einsatz, einfache Handhabung

e Unkompliziert auf |hre Firmenbedrfnisse
anzupassen

e Fernwartung moglich

e Kombiniert verschliisselte Datenspeicherung
und RSA SecurlD
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ENTERPRISE D200

Verwalten Sie sicher alle IronKey Enterprise USB Flash Drives
lhrer Firma per Fernwartung iibers Internet
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Unkomplizierte Integration

in bestehende Strukturen

Bei der Entwicklung von IronKey Enterprise wurde
darauf geachtet, dass die USB-Sticks mit den géngi-
gen, am Markt befindlichen ,,Endpoint Security*-
Produkten problemlos zusammenarbeiten. IronKey
Enterprise D200 Flash Drives unterstiitzen PKI-
basierte digitale Identitaten oder One-Time-Pass-
worter. So bietet der IronKey USB Flash Drive
gleichzeitig ein Mittel zur starken Zwei-Faktor-
Authentifizierung fir Firmenanwendungen.
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— Robustes Metallgehduse
Wasserfest
Manipulationssicher

— Starke Authentifizierung
RSA SecurlD®
VeriSign® Identity Protection
CRYPTOCard
Digitale Zertifikate

Permanente AES 256-hit

Hardwareverschliisselung
Entspricht FIPS 140-2 Level 3

Bereitstellung und Implemetierung

von Nutzer-Policies

Mittels einer intuitiven und sicheren Online-Ober-
flache konnen die IronKey-Administratoren von
zentraler Stelle aus unternehmensweit die Nutzer-
Policies fir die IronKey Enterprise D200 USB
Flash Drives einstellen. Der Administrator kann
Einsatz und Wartung des Gerétes effizient verwal-
ten, inklusive Bereitstellung, Support und Updates.

Ultraschneller Speicherchip
Dual Channel MLC Flash

—Mobile Anwendungen
Sicherer Browser
Verschlisseltes Backup
Identity Manager

Passwortwiederherstellung in Eigenregie

IronKey bietet Ihnen optional einen online-basierten Service zur Passwortwiederherstellung. Dieser ermog-
licht es Ihnen durch eine sichere wechselseitige Authentifizierungsmethode, den Nutzer eines betreffen-
den IronKey zweifelsfrei zu identifizieren.

Entsperrungs- und Reset-Funktion fur Administratoren

Mit der Public-Key-Authentifizierung von IronKey Enterprise kdnnen autorisierte Administratoren auch
ohne ,,Back Door“-Passwort auf Daten der USB-Sticks Ihrer Angestellten zugreifen, falls der eigentliche
Nutzer nicht verfiigbar ist. Administratorrechte kénnen zudem per Fernzugriff entzogen werden.

Sicherungssoftware zum Mitnehmen

Optional ist der IronKey Enterprise mit einem Anwendungspaket erhéltlich, das u. a. eine mobile Version
von Mozilla Firefox, den IronKey Passwortmanager und den IronKey Secure Sessions Service zum Aufbau
verschlisselter Internetverbindungen umfasst. Diese Anwendungen kénnen von den Systemadministrato-
ren nach Bedarf aktiviert oder deaktiviert werden.

Sichere Plattform zur Virtualisierung
Hardware-Ebene und eine groBe Speicherkapazitét (bis zu 16 GB) machen den IronKey zur idealen Platt-
form fir sichere virtuelle Desktops und mobile Anwendungen.

Von Haus aus sicher

Das IronKey-Team aus renommierten Experten fiir Verschlisselung, Authentifizierung und Internetsicher-
heit hat die IronKey-Gerate und -Onlinedienste speziell daflir entwickelt, auch den komplexesten An-
griffen standzuhalten, einschlieBlich Demontage, Passwortentschliisselungsprogrammen, USB-Sniffing,
DPA-Angriffen und Chip-Inspektion.
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"Die Lese-/Schreibgeschwindigkeit wurde unter Laborbedingungen getestet. Die tatsachlich
erreichte Geschwindigkeit kann abweichen. Die Speicherkapazitaten sind Zirka-Angaben. ce
Nicht die gesamte Speicherkapazitat steht zur Datenspeicherung zur Verfugung. in th
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